root@debian-13:~#

Dominio Absoluto sobre o Debian 13

Arquitetura, Seguranca e Gerenciamento de Servigcos com systemd

Laboratdrio de Sistemas Operacionais Avancados
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n UEFI/BIOS "
| Inicializacao de hardware (POST)
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1 GRUB 1} O Paradoxodo PID 1

Carrega o Kernel na memoria

Um segundo apds o boot, o Kernel

v delega a responsabilidade total da
(o p———— s Ot :
H Kernel Linux " inicializacao e orquestracao do
. Assume controle de CPU, :
B e ecossistema de software ao
systemd.

| —
systemd (PID1)  |§ L —— _/)

O primeiro processo do espaco
do usuario é despertado
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O Kernel Linux vs O systemd
Ring 0 Ring 3

( = ) [ )
O Kernel Linux O systemd
(Modo Supervisor) (Modo Usuario)
@ Gerencia Escalonamento (CFS, FIFO) @ Gerencia Daemons e Servicos
@ Gerencia Memoria e Hardware @/ Resolve Dependéncias de Boot
@ Comunicacao Inter Processos (IPC) @ Gerencia Logs e Sockets
L J L y,

F‘L O Kernel fornece os recursos de hardware; o systemd orquestra como as aplicacoes os utilizam. ]H
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systemd-journald.service sshd.service cron.service custom.service
Logs Rede Agendamento Objetivo do Laboratorio

.

{ Todo processo de usuario no Debian 13 descende direta ou indiretamente do PID 1. Se o PID 1 falha, ocorre um Kernel Panic. ]H

=
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systemctl: A Chave Mestra

00O

systemctl [ACAO] [UNIDADE]

O que voce quer fazer 0 alvo da acao
(start, stop, status, restart) (ex: ssh.service, apache?2.service)

il T —— 2
1, Pro-Tip: A extensao .service € o padrao.
"\ /~ Digitar 'systemctl status ssh' & interpretado
= como 'ssh.service' automaticamente.
P
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Service States: Runtime vs. Boot Time

Tempo de Execucao (Runtime)

restart

Cria symlinks em /etc/. |/ _ Remove symlinks.
Servico iniciara no boot.
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Evolucao do Gerenciamento de Processos
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systemctl kill [servico]

Vantagem: mata todos os processos-filhos
agrupados via cgroups, sem zumbis.

systemctl status [servico]

grep Lnomei] Vantagem: Mostra logs recentes, PID
principal e arvore de processos completa.

Diretiva CPUSchedulingPolicy=
no .service
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Onde Vivem as Unidades (Units)?

F

'f ({{/'le/systemd/system/] |

L\ Arquivos originais
S |5 distribuidos pelos
‘| mantenedores de

Arquivos originais distribuidos pelos
mantenedores de pacotes (Apt/Debian).

REGRA: Nunca edite diretamente. Atualizagdes

— "

do sistema sobrescreverao suas mudancas.

| ——— — sy

7.~/ pacotes (Apt/Debian).

O dominio exclusivo
do Administrador
de Sistemas.

REGRA: Sempre crie e edite seus arquivos

customizados aqui. O systemd prioriza este
diretorio.

——
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Anatomia de um Arquivo de Servicgo (systemd)

" T —
Anatomia do Arquivo .service

| [Unit]
- Description=Daemon de Monitoramento
‘ After=network.target

| [Service]
. ExecStart=/usr/local/bin/monitor.sh

| Restart=on-failure

[Install]
WantedBy=multi-user.target

Inicie este servico apos a rede estar operante).

"\ executar e como reagir a falhas (Auto-healing).

[Unit]
Define metadados e dependéncias. (Ex: So

[Service]
0 coracgao do arquivo. Define qual script

[InstII]

Onde plugar este servico durante o fluxo de
boot (equivalente aos runlevels classicos).
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Hardening: O Principio do Menor Privilegio

Por que rodar um daemon como root se ele nao precisa de acesso irrestrito ao sistema?

Executa 0 processo como um
User=monitoruser usuario sem privilégios de
login (/bin/false).

\% | ' _ Monta toda a hierarquia do SO
e ProtectSystem=strict | (/usr, /boot) como Somente
‘ Leitura para o daemon.

B
_I ;

2

Torna todos os diretorios
ProtectHome=yes /home invisiveis e inacessiveis
para o script.
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A Evolucao da Auditoria de Logs

systemd-journald (Binario Estruturado)

" —— T —

e Adeus comandos grep complexos e frageis em arquivos de texto puro.

e O journald unifica stdout, stderr, syslog e logs do kernel em um unico indice.

e Formato binario: Resistente a adulteracao e injecao por atacantes.

e Pesquisa nativa, indexada e rapida baseada em metadados (PID, UID, Nome do Servico).
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O Funil do journalctl
s " ‘B O,
P E ‘j" 7. é;?""’" '{_ Milhoes de Logs
AR

wdm L Brutos do Sistema
Yy | 1_&3\% . ‘fw"»#f f
=
-U meu-servico
% P8lTed P Isola a unidade
' -p err
S| B/ Isola a prioridade

--since 'l hour ago'
Isola o periodo

\W

bI

. ——
‘ JOUHIEILEEL. U ME=EEREED =B GNP —=Ehez "1 houe &g —f]
——

(A flag -f mantém o log aberto em tempo real, semelhante ao tail -f)
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Missao do Laboratorio: O Daemon Resiliente

-

Objetivo: Criar um script de monitoramento de recursos, isola-lo de privilegios de sistema,
orquestra-lo com um .service, e aplicar Chaos Engineering induzindo falhas para testar a resiliéncia.

" e J

x e 1. Escrever o Payload &

» \ Isolar Identidade

-
oy g

4. Teste de Fogo i
(Kill & Logs) =R W

2. Projetar o Blueprint
(.service)

3.0 Ritual de Ativagio X" k|
(Reload/Start)

o —

Premium Developer Environment =~ 3/5
T Sermin Motebook




Passo 1: 0 Payload e a Identidade

! Criar o Usuario de Servico ]

k{sudﬂ useradd -r -s /bin/false monitoruser
(A flag -r cria uma conta de sistema, -s /bin/false impede login interativo no shell).

. T ——— B
O Motor (Script Bash: /usr/local/bin/cpu-monitor.sh) ~ X

#!/bin/bash
while true; do
echo 'Uso de CPU registrado as $(date)'
sleep 5
Ldnne :

1 sudo chmod +Xx /Usr/localfbin/cpu-munitor.sh r
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Passo 2: Construindo o Blueprint

-

sudo nano /etc/systemd/system/cpu-monitor.service

' [Unit]
Description=Monitor de CPU Seqguro

[Service]
ExecStart=/usr/local/bin/cpu-monitor.sh

Restart=always
User=monitoruser
ProtectSystem=strict

[Install]
WantedBy=multi-user.target

\,

'1

o

! Security Check !

4 ™

+ Isola o processo
(User=monitoruser)

+ Garante imortalidade
(Restart=always)

' Blinda o SO contra o script
(ProtectSystem=strict)
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Passo 3: A Trindade da Implantacao

i

[sudo systemctl daemon-reload

T —————
Terminal Window 1

o

X

-y

J

v Obrigatdrio: O systemd recarrega seus mapas internos e reconhece 0 novo arquivo recém-criado.

[sudo systemctl enable cpu-monitor T

!

e =
sudo systemctl start cpu-monitor
sudo systemctl status cpu-monitor

v Garante a persisténcia: Cria¢ao do symlink para inicializa¢ao no préximo boot.

v Acende os motores: Inicia o processo agora. Verifique o
LED verde indicando "active (running)'.

A
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Passo 4: Chaos Engineering (Teste de Fogo)

Induzmdo a Falha Catastrofica 1 Audltorla e Auto-Cura |

_sz _Dx]
B 1 ;
(J

+" Encontre o PID atual: « Assista a magia ocorrer na caixa preta:

"systemctl status cpu-moniturf:';", "sudo journalctl -u cpu-monitor -f"
v Execute o0 assassinato: v Resultado Esperado: O log registrara a
"sudo kill -9 [PID_DO_SCRIPT]" morte violenta do processo e, em fracoes
h de segundo, o systemd ira ressuscita-lo
= N | | devido a diretiva Restart=always, gerando

- um novo PID automatlcamente
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A Mudanca de Paradigma Operacional

{' ;
klmortalidade Gerenclada I

;
L Da Anarquia a Ordem

Superamos 0s scripts
complexos e soltos do
SysVinit para adotar uma
orquestracao

]

centralizada e declarativa. |

¢«
Seguranca por Design

b
1

Servicos modernos
nascem em jaulas
criptograficas isoladas
(Least Privilege), nao
como instancias
wrestntas de root

-

- sua infraestrutura.

O PID 1 nao apenas inicia
0 sistema operacional; ele
€ 0 cao de guarda
perpétuo e resiliente da

0 terminal e de vocés. 0 laboratorio esta oficialmente aberto.
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